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Sammanfattning

Vi har av Arboga kommuns revisorer fatt i uppdrag att granska kommunens
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2021.

Syftet med granskningen har varit att bedéma hur mogen kommunen ar inom viktiga
omraden for att sékerstalla ett tillrackligt informationssékerhetsarbete.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunen inte ar
tillrackligt mogen i sitt informationssakerhetsarbete dar vi saknar ett flertal av de
aktiviteter som rekommenderas av MSB for att arbetet ska vara systematiskt och
riskbaserat.

Kommunens informationssakerhetsarbete ar i behov av utveckling. Ansvar behéver
tydliggoras och resurser tillskapas till funktioner som far i uppdrag att paborja ett mer
strategiskt arbete. Arbetet bor utga fran en nulagesanalys som presenteras for
kommunstyrelsen som darefter kan besluta om prioritering, tilldelning av resurser samt
krav pa atgarder.

Vi rekommenderar att kommunen tar stod i de rekommendationer och metodstod som
MSB erbjuder kostnadsfritt for att verksamheter ska etablera ett systematiskt och
riskbaserat informationssakerhetsarbete.
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Inledning/bakgrund

Vi har av Arboga kommuns revisorer fatt i uppdrag att granska att kommunen har
sakerstallt organisationens styrning och ledning av informationssakerhetsarbetet.
Uppdraget ingar i revisionsplanen for ar 2021.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya méjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Brister i hanteringen kan leda till sdval ekonomiskt som
fortroendeskada for kommunen.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och maste skyddas mot obehorig atkomst,
saval externt som internt. Kommunernas arbete med informationssakerhet paverkas av
de lagar och férordningar som finns. Myndigheten for samhallsskydd och beredskap
har utifran ISO 27000- standarden ett antal foreskrifter och metodstod for att etablera
ett ledningssystem for informationssakerhet i kommunerna och vidta nédvandiga
sakerhetsatgarder.

Hotbilden med risker for intrang férandras kontinuerligt och sdkerhetsarbetet behéver
darfor vara en standigt pagaende process for att sakerstalla att kommunens
informationstillgangar har ett tillrackligt skydd. Fér att kunna hantera det pa ett
andamalsenligt satt kravs att kommunen har ett systematiskt
informationssakerhetsarbete dar flera funktioner i kommunen ar involverade och ratt
organiserade for uppdraget. Ansvaret finns hos var och en och berér hela
organisationen varpa medvetenhet ar vasentlig for en tillracklig efterlevnad. Det ar
darfér vasentligt att granska hur medveten och mogen organisationen ar for att styra
och leda sitt informationssakerhetsarbete.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunens styrning och ledning av informationssakerhetsarbetet behdver
granskas.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera hur mogen kommunen ar inom viktiga omraden
for att sakerstalla ett tillrackligt informationssakerhetsarbete.

Granskningen ska besvara féljande revisionsfragor:

— Har kommunstyrelsen sakerstallt en tillracklig mognad och medvetenhet i
organisationen for ett tillrackligt informationssakerhetsarbete?

— Har systemet och supportorganisationen en tillracklig kapacitet? Granskningen
avser kommunstyrelsen och samtliga namnder.

Granskningen omfattar kommunstyrelsen och samtliga namnder.

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



2.2

2.3

KPMG'

Arboga kommun
Styrning och ledning av informationssakerhet

2022-03-08

Revisionskriterier
Vi har bedémt om rutinerna uppfyller

— Tilldmpbara interna regelverk, policys och beslut

— ISO 27000-serien, ett ledningssystem for informationssakerhet, cybersakerhet och
dataskydd

— MSB:s1 rekommendationer avseende Ledningssystem for informationssakerhet

Metod

e Granskningen har inletts genom att verksamhetsfoéretradare fatt svara skriftligt
pa ett antal fragestallningar. | bilaga 1 redovisas det fragekomplex som har
sants till kommunen och utgér underlag i var analys.

¢ Dokumentgranskning av policys, riktlinjer, rutiner eller annan dokumentation
som visar hur kommunen bedriver sitt arbete inom informationssakerhet.

e Muntlig dialog har genomférts med foéretradare av fortroendevalda,
tjanstepersoner och kommunrevisorerna for att komplettera de skriftliga svaren.

e Detta PM utg6r var analys och bedomning utifran de svar vi erhallit for de
fragestaliningar som kommunen fatt besvara, de underlag som bifogats svar
samt den genomférda muntliga dialogen.

Detta PM har faktakontrollerats av utvalda verksamhetsféretradare.

Granskningen har genomférts av Jenny Thérn, kommunal revisor och Ida Larsson,
kommunal revisor. Karin Helin Lindqvist har deltagit som kvalitetssakrare i sin roll som
kundansvarig i Arboga kommun.
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MSB:s rekommendationer for en starkt informationssakerhet i
kommunerna

MSB har 2017 presenterat skriftliga rekommendationer (www.informationsakerhet.se,
2017-01-18) for en starkt informationssékerhet i kommunerna. Rekommendationerna
baserades pa en granskning av kommunernas arbete 2015 som visade att fa
kommuner hade ett systematiskt informationssakerhetsarbete.

Da vi i granskningen utgar fran MSB:s rekommendationer beskriver vi dessa
Oversiktligt nedan.

1. Utse en funktion for informationssakerhet
Funktionens placering bor vara direkt understalld den hdgsta ledningen
(kommunledningskontoret).

2. Tafram en analys av nuldaget i kommunen
Gor en overgripande verksamhetsanalys for att fa kunskap om organisationens
processer, vilken information som hanteras, samt vilket behov av skydd och vilka
krav som finns.

3. Informera ledningen hur nuldget ser ut
Visa exempel pa reella hot och intraffade incidenter.
Beakta centrala lagkrav, t.ex. dataskyddsférordningen, som far stor paverkan pa
hur kommunen hanterar personuppagifter.

4. Skapa en handlingsplan utifran nulaget
Handlingsplanen bor beslutas av ledningen. Ta fram styrdokument, policy och
riktlinjer samt atgarda de viktigaste bristerna och sarbarheterna

5. Klassa informationen
Identifiera vilken information som hanteras i verksamheten och klassa efter hur
allvarliga konsekvenserna skulle bli av bristande informationssakerhet.

6. HoOj sdkerhetsmedvetandet inom kommunen
Ge stod till organisationen sa att formaga att efterleva kraven i framtagna riktlinjer
finns. Detta kan ske t.ex. genom utbildning, vagledningar och annan information.

7. Tafram informationssakerhetsrelaterade krav som sedan anvands vid
upphandlingar. Se till att identifiera krav samt etablera en process for att fa med
dessa i upphandlingar.

8. Gor uppfoljningar
Se 6ver om kommunen efterlever det som star i de framtagna riktlinjerna. Planera
in aterkommande uppféljning/revison av verksamheten. Resultaten av uppfoljning
ska inga som en del av den aterkommande rapporteringen till ledningen.
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Resultat av granskningen

lakttagelser

Organisation och styrande dokument

I den muntliga dialogen beskrivs att det tidigare funnits en funktion i form av en IT-
strateg anstalld i Vastra Malardalens kommunalférbund, VMKF, med uppdrag att
samordna informationssakerhetsarbetet for tre kommuner. Rollen finns inte langre kvar
inom forbundet och ar vakant i kommunen. Medel har avsatts i budget 2022 fér att
inratta en intern funktion med uppdrag att leda informationssakerhetsarbetet.
Foérhoppningen ar att ha tydliggjort uppdraget for denna funktion och att den ska finnas
pa plats under 2022.

Overgripande styrdokument i form av informationssékerhetspolicy och tillhérande
riktlinjer saknas. Arbetet med att uppratta styrdokument inom omradet har paboérjats,
men ar vid tiden for granskningen inte slutfért. En riktlinje for systemférvaltning och IT-
anskaffning finns beslutade och ar enligt uppgift i dialogen implementerade i
verksamheten. Det finns ett IT-rad etablerat med representanter fran férvaltningarna
och enligt uppgift pagar ett arbete med att fa till en systematik for IT-fragorna. och Det
upplevs att det finns behov av att uppdatera IT-radets roll och funktion sa att ett mer
aktivt arbete kan bedrivas.

Av de skriftliga svaren framgar att kommunen har genomfért en nano-utbildning inom
informationssakerhet under 2019. Det innebar ett antal korta utbildningstillfallen som
genomfors digitalt. Utbildningen sandes ut till samtliga medarbetare inom kommunen
samt till medarbetare inom kommunens helagda bolag. Fértroendevalda var inte
inkluderade vid dessa tillfallen. Under 2020 genomférde kommunen aven en digital
sakerhetsutbildning. Det framgar att syftet med utbildningarna framst var att 6ka
medvetenheten inom informationssékerhet och sakerhetsarbete dverlag.
Utbildningarna féljdes upp med ett test i syfte att se om det skett nagra
kunskapsférandringar. Fragor stalldes till mottagarna innan och efter utbildningen vilket
gjorde att kommunen kunde mata effekten av utbildningarna. Av de skriftliga svaren
framgar att matningarna visade klara forflyttningar i forstaelse och beteendeférandring.
| samband med dialogen framkommer att nya utbildningstillfallen planeras och att
forsok har gjorts inom VMKF for att testkdra den nya utbildningen som bestar av 16
kortare, digitala utbildningspass.

| de skriftliga svaren uppger forvaltningschefer att det dven har genomforts
egenutvecklade utbildningar som varit verksamhetsspecifika inom informationssakerhet
och personuppgiftshantering.

Arbetsmetoder for riskbedomning och informationsklassning

Av de skriftliga svaren framgar att det finns upparbetade metoder for att genomféra
riskanalyser och vidta lampliga atgarder for ett anpassat skydd kopplat till
verksamheter eller aktiviteter som ror sakerhetsskydd.
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| de skriftliga svaren uppger kommunen att de for sina verksamhetskritiska system som
har genomférts en klassning av information for ett antal ar sedan. Det har aven
genomfoérts exempelvis vid upphandling, utveckling av system samt vid anvandandet
av Teams. Pa uppmaning fran VMKF har sjalvskattningsverktyget KLASSA till viss del
boérjat nyttjas i kommunen, framst infér upphandling och implementering av nya system.

Av svaren i granskningen framgar att ett mer strukturerat arbete har gjorts for hantering
av personuppgifter vilket ar en viktig del av informationshanteringen i kommunen. Det
finns en beslutad Policy fér personuppgiftsbehandlingar’ samt Riktlinje fér hantering av
skyddade identiteter?.

Kommunen och dess bolag har ett gemensamt dataskyddombud med Képing, Kungsoér
samt Vastra Malardalens kommunalférbund. | Arboga kommun ar kanslichefen
dataskyddssamordnare. Kommunen har dven dataskyddshandlaggare inom samtliga
verksamheter. Dessa ansvarar for forvaltningens/bolagets férteckning dver
personuppgiftbehandlingar utifran ajourhallande och rattningar samt rapporterar
personuppgiftsincidenter till dataskyddsombudet.

Som stdd i arbetet och for dokumentation anvands ett systemstdd, Visma Draftit. |
systemet finns funktion och stdd for att géra konsekvensbeddmningar, som ar en
riskanalys for hantering av personuppgifter, dar lampliga sékerhetsatgarder beslutas
for att skydda dessa.

Behorighetshantering styrs dels fran personalsystemet och via en katalog, sa kallad
Active Directory, dar medarbetare tilldelas anvandarkonto och behdrighet i
kommunovergripande system. Behdrigheter till verksamhetssystem tilldelas inom
respektive verksamhet utifran funktion och ansvar. Det ar ofta systemférvaltare som
har rollen att tilldela och uppdatera behérigheter. Inom exempelvis socialtjansten finns
rutiner for att folja upp tilldelade behérigheter och gora loggkontroller. Det finns till viss
del rutiner for hanteringen men i nulaget uppges att det saknas kommundévergripande
regler eller riktlinjer for kommunens atkomst- och behoérighetshantering.

Incidenthantering

Kommunen uppger i de skriftliga svaren att det finns en kommund&vergripande rutin for
hantering av informationssakerhetsincidenter nar dessa ar personuppgiftsincidenter.
En faststalld mall anvands vid eventuella incidenter. Information och férankring av
rutinen har skett till samtliga chefer. Politiska forum och samtliga medarbetare har fatt
grundlaggande utbildning i GDPR. Det finns aven information att tillga pa hemsidan
och intranatet fér medarbetarna. | samband med utbildning och information till
grupperna har aven informationssakerhet beaktats.

Av de skriftliga svaren framgar att vid informationsséakerhetsincidenter av allvarligare
karaktar, som enligt foreskrift fran MSB ska rapporteras till CERT-SE (Sveriges
nationella Computer Security Incident Response Team)? féljer kommunen de rutiner

" Antagen av kommunfullmaktige 2018-06-14 § 73
2 Antagen av socialndmnden 2015-03-18, reviderad 2018-09-26
3 CERT-SE har som uppgift att stodja samhéllet i arbetet med att hantera och forebygga IT-incidenter.
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som anges av CERT-SE. Internt i kommunen har inte rutiner fér att anmala och
rapportera om incidenter tydliggjorts.

Enligt svaren i granskningen har inga allvarligare incidenter intraffat i kommunen.

Kapacitet for support och stod i arbetet

VMKF har genom avtal inrattat en supportfunktion i form av Helpdesk for IT-fragor.
Informationssakerhet ingar inte i detta ansvar vilket innebar att kommunerna internt
behdver uppratta en organisation som kan ge stdd i férvaltningarnas arbete. Vi
uppfattar genom de skriftliga svaren och av deltagarna i dialogen att nagon sadan
funktion inte finns tillganglig i informationssakerhetsarbetet.

VMKF och medlemskommunerna har antagit en Riktlinje fér systemférvaltning® som
bland annat syftar till att tydliggora ansvarsférdelning och aktiviteter som behéver
genomforas i systemférvaltningsarbetet. | riktlinjerna finns till viss del aktiviteter inom
informationssakerhet beskrivna. Vi uppfattar dock att de aktiviteter som anges i
riktlinjen inte genomfors fullt ut.

Bedomning

Var beddmning ar att kommunstyrelsen inte har sakerstallt en tillrdcklig mognad och
medvetenhet i organisationen for ett tillrackligt informationssakerhetsarbete. Det
saknas en tydlighet éver hur ansvaret ar fordelat och vilka krav som stélls pa aktiviteter
och atgarder for att uppratthalla en god informationssakerhet.

Det ar positivt att utbildning har erbjudits och att dessa till viss del har foljts upp.
Medarbetares hantering av information ar en vasentlig del i att uppratthalla en tillracklig
sakerhet och inte utsatta tillgangarna for risk. Vi rekommenderar att detta genomférs
regelbundet sa att enskilda har grundlaggande kunskaper och inte utgér en
sakerhetsrisk i informationshanteringen. Dartill behdvs rutiner for att fanga upp
nyanstallda medarbetare och vi ser dven vikten att inkludera fértroendevalda som
grupp i de utbildningsinsatser som genomférs.

Vi ser bristande rutiner for incidenthantering samt att anvandarnas ansvar inte ar
dokumenterat som en risk for att utbildningsinsatserna inte ger en tillracklig
medvetenhet for att sékerstalla informationssakerheten.

Var bedémning ar att det med nuvarande styrning och organisation inte finns en
tillracklig kapacitet i form av stéd och support internt i kommunen for att bedriva ett
systematiskt informationssakerhetsarbete. Detta har inte heller via avtal eller
Overenskommelser efterfragats fran extern part, exempelvis VMKF, som har uppdrag
inom narliggande omraden.

4 Kommunstyrelsen 2018-06-04
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Slutsats och rekommendationer

Var sammanfattande bedémning ar att kommunen i nulaget har en bristande mognad i
sitt informationssakerhetsarbete. Vi kan utifran den information som vi tagit del av i
granskningen konstatera att kommunen i stora delar saknar ett systematiskt och
riskbaserat informationssakerhetsarbete. Ett flertal av de grundlaggande aktiviteter
som MSB rekommenderar for en starkt informationssékerhetsférmaga i kommunerna
ar inte etablerade i nulaget.

Vissa enskilda aktiviteter och atgarder som tillhor informationssékerhetsomradet
genomfors, vi upplever dock inte att insatser sker utifran en plan och struktur. Det ar
inte heller dokumenterat sa att det I6pande kan foljas upp och rapporteras till namnder
och styrelser som i sin tur ges mdjlighet att besluta om prioriteringar och resurser. Vi
anser att det ar positivt att utbildning har genomférts for att skapa en medvetenhet for
medarbetare att inte utsatta informationstillgangarna for risk och att dessa till viss del
har foljts upp for att se effekter. Vi rekommenderar att detta genomfors regelbundet for
att dels inkludera nytillkomna medarbetare, dels for att Idpande aktualisera
informationssakerhetsfragorna och ansvar hos medarbetarna. Dartill bor
fortroendevalda inga som grupp nar utbildningsinsatser genomférs.

Kommunens informationssakerhetsarbete ar i behov av utveckling. Ansvar behéver
tydliggdéras och resurser tillskapas till funktioner som far i uppdrag att paborja ett mer
strategiskt arbete. Arbetet bor utga fran en nulagesanalys som presenteras for
kommunstyrelsen som darefter kan besluta om prioritering och krav pa atgarder. Vi
rekommenderar att kommunen tar stod i de rekommendationer och metodstdéd som
MSB erbjuder kostnadsfritt for att verksamheter ska etablera ett systematiskt och
riskbaserat informationsséakerhetsarbete.

Datum som ovan

KPMG AB
Jenny Thérn Karin Helin Lindqvist
Kommunal revisor Certifierad kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrinetsférordningen.
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