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Informationssdkerhetspolicy

1 Inledning

Information dr en av kommunens viktigaste tillgangar och hanteringen av
den &r en viktig och naturlig del i alla verksamheters dagliga arbete, samt
en forutsdttning for att verksamheterna ska na sina mal.

Att information som kommunen hanterar i relationer med medborgare,
foretag och organisationer savil som inom var egen organisation &r
korrekt, utgor en grund for tillit och fortroende. Det dr dven viktigt att
information ér tillganglig ndr den behdvs och att kanslig information
skyddas for att vi ska kunna fullgora vart uppdrag i samhéllet.

Informationssdkerhet begréansas inte till sikerhet i IT-system utan omfattar
information i alla dess former och oavsett hur information lagras,
transporteras, bearbetas och kommuniceras. Information kan till exempel
vara i form av text, ljud, bilder och film, och kan hanteras med stod av IT,
papper eller direkt av oss manniskor i form av tal.
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2 Syfte

Denna informationssédkerhetspolicy dr ett 6vergripande dokument som
redovisar Arboga kommuns mal och principer kring informationssdkerhet
samt hur ansvaret i dessa fragor dr fordelat.

Denna policy &r ett levande dokument och revideras vid behov.




Informationssdkerhetspolicy

3 Definition

Informationssdkerhet handlar om att skapa och uppritthalla rutiner och
lampligt skydd av information utifrdn tre vedertagna aspekter:

« Konfidentialitet: att information inte tillgéngliggors eller avslojas till
obehorig

« Riktighet: att information dr korrekt, aktuell och fullstandig
« Tillgdnglighet: att information dr dtkomlig och anvdndbar av behorig.

Information har i olika grad krav pa sig gillande de tre aspekterna.
Kraven kan hdrledas fran rattsliga krav eller fran Arboga kommuns egna
malsdttningar. Dessutom har sjdlvklart medborgare, foretag och andra
aktorer i var omvérld behov och forvantningar som stéller krav pa var
informationsséakerhet.

3.1 Personuppgifter, GDPR

Roller och ansvar géllande personuppgiftsbehandlingar enligt data-
skyddsforordningen (GDPR) regleras i Policy for personuppgifts-
behandlingar, dnr KS 172/2018.
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4 Mal

Informationssdkerhet har inget egenvirde, utan ska bidra till att Arboga
kommun ndr sina 6vergripande visioner och mal. Arboga kommun ska
uppna och uppritthalla en informationssdkerhet som:

+ innebér en robust, sdker och tillforlitlig informationshantering,

+ bidrar till att uppsatta mal nas géllande exempelvis kvalitet,
effektivitet och personlig integritet,

« motsvarar medborgares och externa verksamheters behov och
forvantningar,

+ efterlever krav i lagar, forordningar, foreskrifter och avtal.
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5 Malgrupp

Policyn omfattar fortroendevalda, chefer, medarbetare och
uppdragstagare inom Arboga kommun och dess heldgda bolag.
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6 Principer

6.1 Riskorienterad informationssakerhet

Utifran riskbedomningar eller informationssidkerhetsklassificeringar ska
information skyddas pa en lamplig teknisk och organisatorisk (interna
rutiner och instruktioner) niva beroende pa informationens skyddsvérde.
Sekretess, kdnslig och verksamhetskritisk information ska saledes ha ett
starkare skydd dn annan information.

Riskbedomningen eller klassificeringen ska ske utifrdn ovanstaende
definition av informationssidkerhet och bor goras, om mojligt, redan under
forarbetet av inforskaffandet/upphandlingsfasen sa att rétt krav kan
stdllas tidigt i processen.

6.2 Verksamhetsdriven informationssakerhet

Verksamheterna har ansvar for sin informationssdkerhet och har bast
kunskap om hur kénslig och kritisk deras information dr, och kan ddarmed
faststélla informationens skyddsvarde.

En verksamhetsdriven informationssédkerhet innebér att verksamheter
utifran informationens skyddsvérde stéller krav pa de aktorer som
hanterar informationen, exempelvis kommunens IT-avdelning eller
externa systemleverantdrer, men det innebér ocksa ett ansvar att se till att
medarbetare och uppdragsgivare foljer de rutiner och anvisningar som
finns och att det finns ett grundskydd for all information i verksamhetens
lokaler.
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7 Ansvar och roller

Ansvaret for informationssédkerhet foljer det ordinarie verksamhets-
ansvaret.

Kommunfullmiktige uttrycker sin viljeinriktning avseende kommunens
arbete med informationssédkerhet i denna policy.

Kommunstyrelsen ansvarar for att félja upp kommunens informations-
sdkerhetsarbete.

Kommundirektor har det 6vergripande ansvaret for informations-
sdkerheten.

Sdkerhetsskyddschef ansvarar for informationssidkerheten i verksamhet
som har betydelse for Sveriges sdkerhet och lyder under sdkerhetsskydds-
lagen, till exempel om kommunen har ett skyddsobjekt eller forvarar sa
kallade hemliga handlingar.

IT-chef har det operativa ansvaret for att uppfylla de krav som
verksamheterna stéller pd den gemensamma tekniska IT-infrastrukturen.

Namnderna/styrelserna Varje enskild namnd/bolagsstyrelse ansvarar for
den information, de dokument och de informationssystem som finns inom
det egna verksamhetsomradet.

Forvaltningschef eller VD ansvarar for att ge forutsittningar sa att
lamplig informationssédkerhet upprétthalls for den information som finns
inom det egna verksamhetsomradet.

Om verksamheten definieras som samhallsviktig av MSB och ddrmed
faller under NIS-direktivet ansvarar forvaltningschef eller VD for att
verksamheten uppfyller de krav som da tillkommer, s& som lednings-
system for informationssdkerhet, vl etablerade rutiner och verktyg for
incidentrapportering, internkontroller med mera.

Det aligger varje verksamhetsansvarig att tillse att sina medarbetare har
ett sdkerhetsmedvetande och tillracklig forstdelse och kunskap for att en
erforderlig informationssidkerhet i verksamheten kan uppnas.

Systemforvaltare ska omvarldsbevaka risker och hot och har det
operativa ansvaret att planera for och infora saval tekniska som
organisatoriska sikerhetsdtgédrder pa lamplig niva utifrdn informationens
skyddsvarde. Om systemforvaltare saknas ligger ansvaret hos
systemdgaren (oftast verksamhetsansvarig).

Informationsdgare ansvarar for att riskbedoma eller informations-
sdakerhetsklassificera sin information samt att formedla detta till
systemforvaltaren eller till upphandlingsenheten i ett tidigt skede.

Medarbetare, fortroendevalda, elever och uppdragstagare ansvarar for
att folja de informationssidkerhetsanvisningar och instruktioner som finns
samt att alltid agera sdkerhetsmedvetet och arbeta aktivt for att sekretess
och personuppgifter inte rojs.
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