ARBOGA KOMMUN

Internkontrollrapport 2022

Kommunstyrelsen




Innehallsforteckning

1 Arboga kommuns internkontrollarbete .........cccooooieiiiiiiiin 3
1.1 RiskbedOmNing...........cccccoiiiininiiiiiiiiiiecee e 4
2 UPPTOINING (oo 6
21 EKONOMUL....coiiiiiiiiiiiicicicicieccctc s 6
Inkop. Handlar utanfor gdllande avtal/LOU. ... 6
Tillampas i hela kommunorganisationen genom kommunstyrelsen... 6
2.2 Administration ... 8
Tillampas i hela kommunorganisationen..............ccccceeeeinriicnnencnne. 8
Delegation. Felaktiga delegeringar genomfors.............cccovvivnniiinennnne. 9
Tillaimpas i hela kommunorganisationen..............ccccceeeecinrcccinncnenne. 9

GDPR - Registerforteckning finns upprattad. Avsaknad av aktuell
registerfOrteCkning.........ccovvveviiiiriiiiiicccc s 9
Tillampas i hela kommunorganisationen.............ccccccccucueiciicinnnne. 9

Kontinuitetshantering, uppréatthalla prioriterade verksamheter i
kommunens samhillsviktiga verksamheter. Att kommunen brister i
sitt verksamhetsansvar vid en extraordindr héndelse.......................... 10
Tillimpas i hela kommunorganisationen genom kommunstyrelsen. 10
Barnkonventionen. Att det uppstar avvikelser fran riktlinjen om

barnkonventionen/barnrattsarbetet. ...........ccecveeieiinininineneeeeee 11

IMEEOM. ..ttt sttt neeaea 12
GranSKNing ........cococeiiiiiiiiee s 12

AN IY S e 12
3 Styrelsens samlade UtVArdering ........ooouiiiiiiiiieiiieicce e e 13

Kommunstyrelsen, Internkontrollrapport 2022



1 Arboga kommuns internkontrollarbete

Internkontroll dr en del av ekonomi- och verksamhetsstyrningen och kan
definieras som en mdlmedveten styrningsprocess som syftar till att paverka
organisationens beslut och beteende. Vanligtvis sker styrning via olika
dokument och policys, reglementen, riktlinjer, ekonomistyrningsprinciper,
lagtexter etcetera. Om ingen kontroll sker av denna styrning skapas
formodligen heller ingen styreffekt. En vél fungerande internkontroll fungerar
ocksa som ett skydd for sdvél fortroendevalda som anstéllda mot oberattigade
misstankar. Internkontroll dr ddrmed ett verktyg med viasentlig betydelse for
savél den politiska ledningen som for forvaltningen. Kommunallagen (KL)
stdller krav pa att kommunens styrelse och ndmnder har en tillracklig
internkontroll.

KL 6 Kap 6§: Nimnderna skall var och en inom sitt omrade se till att verksamheten
bedrivs i enlighet med de mdl och riktlinjer som fullmiktige har bestimt samt de
bestammelser i lag eller annan forfattning som giller for verksamheten. De skall ocksa
se till att den interna kontrollen dr tillricklig och att verksamheten bedrivs pid ett i
dvrigt tillfredsstillande sitt. Detsamma giller nir skétseln av en kommunal
angeligenhet med stéd av 10 kap. 1 § har limnats dver till nigon annan.

Internkontroll handlar om tydlighet, ordning, att veta hur det gar i verksamhet
och ekonomi samt att pa en rimlig niva sdkerstalla:

e att verksamheten lever upp till malen och &r kostnadseffektiv, det vill
sdga god ekonomisk hushdllning,

e att informationen om verksamheten och den finansiella rapporteringen
ar andamalsenlig, tillforlitlig och tillracklig,

e att gédllande lagar och regler, reglementen, policys, riktlinjer som finns
foljs,

e att mojliga risker ringas in, bedéms och férebyggs.

En god intern kontroll ska sdledes bidra till att &ndamalsenligheten stidrks och
att verksamheten med medborgarnas basta for gonen bedrivs effektivt och
sdkert.

Det dr alltid respektive ndmnd som har det yttersta ansvaret for att utforma en
god internkontroll. I detta ansvar ligger att utifran principerna for den interna
kontrollen i kommunen vid behov utfdrda regler och anvisningar for den egna
internkontrollens organisation, utformning och funktion. Det &r viktigt att detta
dokumenteras och antas av namnd. Detta gors i form av en internkontrollplan
som tas fram av forvaltningen under hosten dret innan och beslutas i naimnd i
borjan av det aktuella aret. Kommunstyrelsen kan dven besluta om sarskilda
punkter som dr gemensamma for hela kommunen och som samtliga ndimnder
ska ha med i sin internkontrollplan for det kommande aret.
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Internkontrollplanerna ska innehalla:

Vilka processer och risker samt vilka kontrollmoment som ska foljas
upp.

Genomford riskbedomning.

Omfattningen pa uppfoljningen (frekvensen).

Vem som ansvarar for att utfora uppfoljningen (roll).

Nar rapportering ska ske.

I samband med arsredovisningen redovisas sedan resultatet av
internkontrollarbetet i en Internkontrollrapport for det gdngna aret.

1.1 Riskbedémning

Sannolikhet

Konsekvens

oAINaniqoBerandeﬁMéﬂliq Totalt: 9
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Allvarlig
Betydande

Sannolikhet

MYCKET STOR - Det &r

Konsekvens

ALLVARLIG - Mycket allvarlig

[ Mindre | mycket troligt att avvikelse risk. Uppfattas som allvarlig for
uppstar. Alternativt kan intraffa intressenter och/eller Arboga
dagligen. kommun.
STOR - Det finns en mojlig risk. = BETYDANDE - Uppfattas som
Alternativt kan intréffa varje betydande for intressenter
vecka. och/eller Arboga kommun.
LITEN - Risken &r liten. MATTLIG - Uppfattas som
Alternativt kan intréffa varje mattlig risk for intressenter
manad. och/eller Arboga kommun.
MYCKET LITEN - Risken &rs& = MINDRE - Obetydlig, forsumbar
gott som obefintlig. Alternativt risk for intressenter och/eller
kan intraffa 1 gang/ar eller mer  Arboga kommun.
sallan.
. ; : . . Hantera/
Kategori Risk Sannolikhet Konsekvens Riskvarde
Acceptera
Ekonomi 1 B Handlar utanfor 4. Mycket stor 3. Betydande 12 Hantera
gallande avtal/LOU
Administration > [ Attlagen inte foljs 4. Mycket stor 3. Betydande 12 Hantera
3 B relaktiga 4. Mycket stor 3. Betydande 12 Hantera
delegeringar
genomfors
4 . Felaktig 3. Stor 3. Betydande 9 Acceptera
livsmedelshantering
5 B Felaktig 3. Stor 4. Allvarlig 12 Acceptera
vattenhantering
6 © Avsaknad av aktuell 4. Mycket stor 2. Mattlig 8 Hanteras
registerforteckning
7 Brister i rutin for 2. Liten 3. Betydande 6 Accepteras
utlamning av
registeruppdrag
8 . Att kommunen 3. Stor 4. Allvarlig 12 Hantera
brister i sitt
verksamhetsansvar
vid en
samhallsstérning/ext
raordinar handelse.
o I Attdet uppstar 3. Stor 3.Betydande 9 Hantera

avvikelser fran
riktlinjen om
barnkonventionen/
barnrattsarbetet.
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2 Uppfoéljning

For de risker som valt att accepteras

e risk 4, felaktig livsmedelshantering

e risk 5, felaktig vattenhantering

e risk 7, brister i rutin for utlimning av registeruppdrag

har ingen uppf6ljning genomforts under 2022.

2.1 Ekonomi

Ink6ép. Handlar utanfor gallande avtal/LOU.

Tillampas i hela kommunorganisationen genom kommunstyrelsen.

Riskvirde
M1
Kontrollmoment Atgard Slutdatum  Status
Inkdpen sker enligt de upphandlade avtalen. Uppfdljning av 2022-12-31 % Avslutad

Vad ska kontrolleras?
Inkdp stammer dverens med avtal

Hur ska kontrollen genomféras?

Upphandlingsenhetens spendanalys januari till
augusti 2022 anvands i granskningen.

Data tas fran ekonomisystemet Raindance.
Inkdp avseende personlig assistans, fria
skolvalet, rdddningstjanst, anskaffning
fastigheter, lokalhyror kategorin social
verksamhet boenden rensas bort och kostnader
som inte ar inkdp, ex. ersattningar anstallda,
pensioner, skatter, stod & bidrag.

Klassificerar inkopen Med eller Utan avtal fran
Avtal i Tendsign giltiga leverantorer till alla
ADDA avtal/KOL/varuforsérjning, Objektsavtal
laggs in manuellt. Dvs leverantdrstrohet.

Fokuserar pa stora volymer, belopp 6ver 100 tkr,
och att tacka flera verksamhetsomraden.

Vem kontrollerar (roll)?

Ekonomichef ansvarar for att kontrollen
genomfors.

Ekonom tillsammans med medlem i
Inkbpsgruppen ansvarar for att genomféra
kontrollen.

Kontrollfrekvens?
En gang per ar.

omraden dar
ramavtal saknas

Kommentar

Aven vid den 6vergripande granskningen av inkép
2020,2021 ars inkdp och revisorernas granskning
hdsten 2020 kan det konstateras att det finns risker.
Identifierade omraden dar ramavtal saknas tas med
i nasta reviderade upphandlingsplan.

Revidera 2023-12-31

upphandlingsplan

Pagaende

Kommentar

2 ggr/ ar revideras upphandlingsplanen, sa att nya
identifierade behov fran verksamheten kan beaktas

2022-12-31

Upphandlings- v Avslutad

utbildning

Kommentar

VMKEF erbjuder aterkommande
upphandlingsutbildningarna Direktinkop,
upphandlingsutbildning

Oversyn och beslut 2022 -01-31 % Avslutad

inkdpsorganisation

Implementering av 2023-12-31 Pagaende
inkdpsorganisation,

roller

Utredning och 2022-01-28 ' Avslutad

rapport E-handel for
kommunerna,
Rapport KPMG
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Kontrollmoment Atgard Slutdatum  Status
Ta fram utbildnings-  2023-12-31 303
Hur dokumenteras kontrollen? och informations-g Pagaende
Redovisning i internkontrollen material for att
stddja inkodpsroller
Resultat av kontroll —
Vid den évergripande granskningen av 2022 ars | Utbildning och 2023-12-31  Ej paborjad
inkop konstateras att det finns risker for att inkop | informations-
i vissa fall inte sker enligt gallande lagstiftning insatser for inkdps-
och att inte avtalstrohet fullt ut féljs. organisationen
Bemanningstjanster sjukskaterskor ar Hamta in 2022-2023 Pagaende
upphandlat men tjansten har inte levererats av erfarenheter fran
upphandlade leverantér. Direktupphandling har | kommuner med e-
gjorts av verksamheten men inkdpen 2022 handelssystem
overstiger 700 tkr, totalt. Tillsammans med .
upphandlingsenheten beslutades att avtalet ska | Inventering av e- 2022-2023 Pagaende
brytas. Ny upphandling pagar. handelssystem
Inkdp 6ver 100 tkr under perioden som inte Beslut om 2023

klassificerats Med avtal har identifierats.

Revisorerna rekommenderar i sin granskning
2020 att uppsikten behéver utvecklas dver
kommunens upphandlingsarbete, sakerstélla
ansvarsfordelning och uppféljning mellan
upphandlingskontor och kommunen, sakerstélla
att gransen for direktupphandling inte 6verskrids,
sakerstalla att inkdpen sker via ingdngna avtal,
utveckla uppfdljning och utvardering av
ingéngna avtal, utveckla kommunens
inkdpsorganisation, utbildningsinsatser i
organisationen samt sékerstalla att det finns
systemstdd for uppfdljning och kontroll.

| samband med uppféljningen av
kommunstyrelsens internkontroll 2020 fick
kommunstyrelseforvaltningen i uppdrag att
vidtaga atgarder for att minimera avvikelser i
koptrohet till gallande avtal. Dessa atgarder ar:

e  Genomfdra dversyn av kommunens
inkbpsorganisation

o  Genomftra forstudie for ett systemstod
for inkop, kontroll och uppfdljning

e Genomféra utbildningsinsatser till de
som enligt gallande delegation kdper
varor och tjanster.

Uppdrag och atgarder pagar for att komma till
ratta med detta. Se atgarder.

implementering av
e-handelssystem

Kommentar

Om beslut tas om att inféra e-handelssystem.
Behdvs foljande:

Rekrytera Projektledare

Klargdra E-handelsprocessen, dvs hur
kommunens inkOp ska ske i system

Kravstéllning av E-handelssystem, ska
stddja E-handelsprocessen

Upphandling av E-handelssystem
Inféorande av E-handelssystem
Etappvis inférande

Uppféljning och anpassning

Kompletterande och succesiva
utbildningsinsatser for att understodja
Inkdp
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2.2 Administration

Offentlighetsprincipen - posthantering och registrering. Att lagstiftningen inte

foljs.

Tillampas i hela kommunorganisationen.

Riskvirde
M1
Kontrollmoment Atgéard Slutdatum Status
Att reglerna for att sakra Inga vidare 2022-12-31 v Avslutad
offentlighetsprincipen och sekretesslagens atgarder behover
regler féljs. genomfoéras

Vad ska kontrolleras?
Registrerade handlingar i W3D3.

Hur ska kontrollen genomféras?

Slumpvis valda arenden, gallring av &renden
som ar relevanta for granskning. Sedan valjs
fem arenden som kontrolleras enligt géllande
matris.

Vem kontrollerar (roll)?

Kanslichef ansvarar for att kontrollen genomférs
pa overgripande niva.

Registrator fran annan namnd genomfor
kontrollen.

Kontrollfrekvens?
En géng per ar.

Hur dokumenteras kontrollen?
Ifylld excelmall diariefors i arendet.

Resultat av kontroll

Sekreterare pa fritids- och kulturférvaltningen
har gjort en stickprovskontroll av KS’s diarie,
avseende regler for att offentlighets- och
sekretesslagen efterlevs.

Slutsatsen av kontrollen &r att KS har ordning pa
sina rutiner enligt offentlighet- och

sekretesslagen.
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Delegation. Felaktiga delegeringar genomfors.

Tillampas i hela kommunorganisationen.

Riskvirde
LIV
Kontrollmoment Atgéard Slutdatum Status
Aterrapportering av delegation sker. Inga vidare 2022-12-31 v Avslutad
atgarder behover
Vad ska kontrolleras? genomféras
Att upprattad delegationsordningen foljs.
Hur ska kontrollen genomféras?
Slumpvis valda &renden, granskning av
arenden som &r relevanta. Sedan véljs fem
arenden som granskas enligt géllande matris
och att fattade beslut har aterrapporterats till
berérd ndmnd.
Vem kontrollerar (roll)?
Kanslichef ansvarar for att kontrollen
genomfors.
Kontrollfrekvens?
En gang per ar.
Hur dokumenteras kontrollen?
Aterrapporteringen framgar i diariet.
Resultat av kontroll
Granskade arenden har aterrapporterats.
GDPR - Registerforteckning finns upprattad. Avsaknad av aktuell
registerforteckning.
Tillampas i hela kommunorganisationen.
Riskvirde
8
Kontrollmoment Atgard Slutdatum Status
Granskning av registerforteckning Arbetet pagar med 2023-12-31 Pagaende

Vad ska kontrolleras?
Att samtliga register med personuppgifter
finns i registerférteckningen.

Hur ska kontrollen genomféras?
Granskning av upprattade register.

kompletteringar och
inventeringar av vilka
register som ska inga
i forteckningen.
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Kontrollmoment

Atgérd Slutdatum Status

Vem kontrollerar (roll)?
Dataskyddshandlaggare

Kontrollfrekvens?
En gang per ar

Hur dokumenteras kontrollen?

Resultat av kontroll

Kontinuitetshantering, uppratthalla prioriterade verksamheter i kommunens
samhallsviktiga verksamheter. Att kommunen brister i sitt verksamhetsansvar

vid en extraordinar handelse.

Tillampas i hela kommunorganisationen genom kommunstyrelsen.

Riskvirde
L_B)
Kontrollmoment Atgard Slutdatum Status
Verksamhetsansvar vid en extra ordinar Inga vidare 2022-12-31 v Avslutad
handelse atgarder behover
genomforas.

Vad ska kontrolleras?

Att det finns rutiner med prioriteringar av
verksamhetens uppdrag vid en extraordinara
héndelser?

Hur ska kontrollen genomféras?
Granskning av rutin och prioritering av
verksamheten.

Vem kontrollerar (roll)?
Beredskapssamordnare tillsammans med lokal
rapportor.

Kontrollfrekvens?
En gang per ar

Hur dokumenteras kontrollen?
Rapporteras i internkontrollen.

Resultat av kontroll

Under aret har kommunkoncernen infort
tjansteperson i beredskap (TIB). Detta innebar
att kommunen okar sin formaga att agera
snabbt och effektivt vid en allvarlig héndelse,
samhallsstdrning eller bortfall av kritisk resurs.
Kommunen har genom detta uppvisat en
medvetenhet om och behov av anpassning av
ansvar, organisation och genomférande av
atgarder utifran olika scenarios som kan ge
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Kontrollmoment

Atgérd Slutdatum Status

paverkan av verksamhet och kommunens
behov av beredskap.

Vid inférandet av tjansteperson i beredskap
har kommunledningsgruppen redovisat varje
verksamhets uppdrag, prioriteringar i den egna
verksamheten, egen beredskap och hur
kontakten vid handelse ska genomforas enligt
principen "en vag in". Infér uppstart av TiB-
organisationen har éversyn gjorts av aktuella
styrdokument.

Beredskaps- och sékerhetssamordnare har
ansvarat for

e framtagande av dvergripande
styrdokument

e information till politiskt
fortroendevalda och
kommunledningsgruppen

e utbildningsmaterial och
instruktionsdokument

e utbildning och uppstart av TIB-
organisationen

Barnkonventionen. Att det uppstar avvikelser fran riktlinjen om

barnkonventionen/barnrattsarbetet.

Tillampas i hela kommunorganisationen.

Riskvirde
9

Kontrollmoment

Atgard Slutdatum Status

Verksamhetens ansvar for arbetet med
barnkonventionen/barnrattsarbetet

Vad ska kontrolleras?

Provning av barns béasta i underlag for beslut
som fattas i fragor som direkt eller indirekt ror
barn.

Hur ska kontrollen genomféras?

Slumpvis valda drenden, gallring av d@renden
som ar relevanta for granskningen. Sedan
véljs fem drenden som kontrolleras enligt
bedémning via Barnchecklistan.

Vem kontrollerar (roll)?

Socialt ansvarig socionom ansvara pa
overgripande niva for att granskningen
genomfors. For granskning pa respektive
namnd/bolag, registrator fran annan
namnd/bolag genomfér kontrollen med stéd

Utbildningsinsatser till
politiker och verksam-
hetsansvariga.

2023-12-31

Lagga in rubrik
"Prévning av barns
basta”/’Barn-
konsekvens-analys” i
tjansteskrivelser som
ar underlag till beslut.

Tydligare
ansvarsférdelning
kring barnrattsarbetet.

Forankring i
kommunlednings-

gruppen.

Pagaende
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Kontrollmoment

Atgérd

Slutdatum

Status

av barnkonventionens arbetsgrupp.

Kontrollfrekvens?
En géng per ar.

Hur dokumenteras kontrollen?
Rapporteras i internkontrollen.

Resultat av kontroll

Metod

Granskningen ar genomférd i 20 slumpvist
utvalda arenden som direkt eller indirekt
berdr barn. Granskningen ar under perioden
22-01-01 — 22-12-01. Kommunen har totalt
1052 hanterade arenden. Alla &renden beror
inte barn direkt eller indirekt.
Arendemangden inkluderar dven
motesarenden samt makulerade arenden.

Granskning

Fraga: Har en prévning av barns basta
genomforts i arendet infor beslut?

Av de 20 arenden som granskats finns det
en provning av barns basta i 7 av
beslutsunderlagen

Resultat Kommunstyrelsen

| det 5 &renden som granskades saknas
provning av barns bésta infor beslut.

Analys

Urvalet i granskningen ar procentuellt liten s
man skulle kunna antaga att det inte blir ett
representativt resultat. Resultatet ger dock
en indikation pa att kommunen brister i sitt
barnrattsarbete. Det kan handla om for
daliga utbildningsinsatser, bristande
implementering och att ansvaret for att fa in
barnrattsarbetet i kommunen inte varit
prioriterat.

Jamfért med motsvarande granskning fran
2021 kan konstateras att resultatet kvarstar.
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3 Styrelsens samlade utvardering

Utifrdn forvaltningens internkontrollplan ar 2022 har féljande processer
kontrollerats:

Koptrohet utifran tecknade avtal, arbete med barnkonventionen, arbete vid
extraordindr hdndelse, delegation, offentlighetsprincipen samt GDPR.

Vid den 6vergripande granskningen av 2022 ars inkop konstateras att det finns
risker for att inkop i vissa fall inte sker enligt gdllande lagstiftning och att inte
avtalstrohet fullt ut f6ljs. Denna risk har varit dterkommande och déarfor har det
vidtagits ett antal atgarder for att minimera avvikelser i koptrohet till gdllande
avtal. Atgirder som vidtagits dr en 6versyn och beslut av kommunens
inkopsorganisation, forstudie genomforts for systemstod for inkdp, kontroll och
uppfoljning samt genomfort utbildningsinsatser till de som enligt delegation
koper varor och tjanster. Sedan finns ytterligare atgédrder som &dr pagdende s
som att identifiera omrdden dér ramavtal saknas for att ta med i nésta
upphandlingsplan, implementera inkdpsorganisationen, utbildnings- och
informationsinsatser samt att forbereda upphandling/inférande av ett
inkdpssystem.

Kontrollpunkten avseende arbetet med barnkonventionen ger en indikation pa
att kommunen behover forbattra sitt barnréttsarbete.

For ovriga kontrollpunkter har det inte framkommit ndgra stora avvikelser vid
granskningarna varfor styrelsen inte behover besluta om att vidta ndgra
ytterligare dtgarder.

Under 2022 har politiken aktivt deltagit i foérarbetet och framtagandet av
internkontrollplan for 2023.
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