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Svar parevisionens skrivelse avseende IT-
verksamheten

Forslag till beslut

1. Kommunstyrelseforvaltningens forslag till svar pd revisionens
skrivelse avseende IT-verksamhet godkanns.

Bakgrund
De fortroendevalda revisorerna i Arboga kommun har den

20 februari 2024 inkommit med en skrivelse till kommunstyrelsen
avseende IT-verksamheten daterad 2024-01-26.

I skrivelsen efterfragar de fortroendevalda revisorerna svar pa ett
antal fragor senast 30 april 2024. Svar redovisas nedan.

Hur har kommunstyrelsen beaktat informationssékerhetsrisker som
kommunen skulle kunna drabbas av?

Informationssdkerhet begréansas inte till sdkerhet i IT-system utan
omfattar information i alla dess former och oavsett hur information
lagras, transporteras, bearbetas och kommuniceras. Information kan
till exempel vara i form av text, ljud, bilder och film och kan hanteras
med stod av IT, papper eller direkt av manniskor i form av tal. Det dr
darfor sannolikt att alla risker en kommun skulle kunna drabbas av
involverar ndgon form av information och ddrmed per definition dr
en informationssakerhetsrisk. Riskbedomningar gors som en naturlig
del av arbetet kontinuerligt i alla kommunens verksamheter.

Hur har kommunstyrelsen kravstéallt och féljt upp att informations-
klassning och riskbeddomning av informationstillgangar har
genomforts?

Kravstallning

I den antagna informationssdkerhetspolicyn framgdr att en
riskbedomning eller en informationssadkerhetsklassificering ska ske.
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Uppfdéljning
Informationssdkerhetspolicyn dr antagen av Kommunfullméaktige
2023-11-23 § 117. Ndgon uppfoljning har &nnu inte skett.

Hur har resultat fran dessa kommunicerats till VMKF sa att
erforderliga it-sakerhetsatgarder har vidtagits for att skydda
tillgdngarna?

Se foregdende svar. Informationssdkerhetspolicyn innehaller tva
principer for informationssidkerhet. Den forsta dr riskorienterad
informationssidkerhet, vilken har besvarat de tva forsta av
revisorernas fragor. Den andra principen &dr verksamhetsdriven
informationssiakerhet, vilket innebir att verksamheter utifran
informationens skyddsvérde stdller krav pa de aktorer som hanterar
informationen. VMKF dr en av manga av dessa aktorer. Krav pa
informationssédkerhet stills kontinuerligt, foretradelsevis redan i
upphandlingsfas och sdkras upp genom avtal, som till exempel drift-
och serviceavtal (SLA) och PUB-avtal.

Hur har kommunen tagit stallning till hur informationssakerhets-
arbetet ska ledas och samordnas for att na upp till att vara
systematiskt och riskbaserat?

Informationssdkerhetspolicyn anger att ansvaret f6r informations-
sdkerhet foljer det ordinarie verksamhetsansvaret. Kommun-
direktoren har det 6vergripande ansvaret och forvaltningschef eller
VD ansvarar for att ge forutsattningar s att lamplig informations-
sdkerhet upprétthalls for den information som finns i det egna
verksamhetsomradet. Nadgon utsedd samordnade roll finns inte i den
meningen. Notera ocksa att det inte finns nagra formella krav pd ett
systematiskt informationssidkerhetsarbete sa linge inte verksamheten
definieras som samhillsviktig av Myndigheten for samhallsskydd
och beredskap. Vid ett eventuellt inférande av ett systematiskt
informationssédkerhetsarbete, vilket ska baseras pd ISO 27.000 s
kravs en samordnande roll for detta.

Riktlinje for systemforvaltning som beslutats ar en viktig utgangs-
punkt for ansvarsfordelning mellan medlemskommunerna och
forbundet kring de verksamhetssystem som nyttjas. Hur har
kommunstyrelsen sakerstéallt att riktlinjen efterlevs och &r
implementerad tillrackligt i kommunens samtliga verksamheter?

Riktlinje for systemforvaltning antogs av kommunstyrelsen
2018-08-28 § 218. Den har bidragit till forbattrad ledning och styrning
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av de resurser som kravs for att upprétthalla system och den har
okat verksamhetsnyttan av gjorda IT-investeringar, men den &r
fortfarande inte helt implementerad i kommunens samtliga
verksamheter. Arbete pagar med att ta fram en ny riktlinje for
systemforvaltning som bygger pa de facto-standarden pm3 i syfte att
forbattra och samtidigt forenkla systemforvaltningen. Antagande av
den nya riktlinjen férvantas ske under 2024. I samband med
antagandet planeras aktiviteter for att forankra och implementera
riktlinjen pa nytt.

Informationssdkerhetspolicyn fortydligar ocksa systemforvaltarens
ansvar géllande informationssédkerhet och vem som har denna roll
om utsedd systemforvaltare saknas.

Pa vilket satt finns det dokumenterat vem som ar systemagare for de
IT-system som kommunen anvander?

Det finns en systemkatalog innehallandes alla system som
kommunen anviander. I den pekas inte systemégare ut med namn,
men bdde informationssdkerhetspolicyn och riktlinjen for system-
forvaltning pekar ut IT-chef, om VMKEF ansvarar for driften, annars
verksamhetsansvarig. Pa sa sdtt gar det att ldsa ut vem som éar
systemdgare for respektive system.
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