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Forslag till beslut

Kommunstyrelsen foreslas besluta
1. Sdkerhetsskyddsanalysen godk&nns.

Sammanfattning

I arbetet med Arboga kommuns forsta sdkerhetsskyddsanalys har
fokus lagts pa en overgripande analys over kommunens
verksamheter

I den 6vergripande analysen dr sdkerhetskénsliga verksamheter/
uppgifter i Arboga kommun samt i deldgda bolag och férbund
utifran Sveriges sdkerhet identifierade. En hotbildsanalys och en
sdrbarhetsbedomning 6ver Arboga dr framtagen. Men utifrdn den
hogre regionala grundsynen for Militarregion Mitt s kommer
lansvisa och kommunala totalférsvarsplaner att tas fram tillsammans
med Forsvarsmakten. Beroende pa vad som kommer fram i den
planeringen kan ocksa hotbilden komma att férdandras.

I det fortsatta arbetet kommer ndamnderna och de heldgda bolagen
gora en analys 6ver sin verksamhet. Dessa analyser kommer att
utgora bilagor till den 6vergripande sikerhetsskyddsanalysen. I
sdakerhetsskyddsanalysen finns ocksa foreslagna atgarder inom
utbildning och 6vning samt inom omradet informationssadkerhet.

Arendebeskrivning

Enligt sdkerhetsskyddslagen (2018:585) och sdkerhetsforordningen
(2021:955) ska kommunen vidta dtgarder for att skydda Sveriges
sdakerhet och forebygga terroristbrott

Sakerhetsskydd avser skydd av sdkerhetskdnslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten samt skydd i andra fall av sdkerhetsskydds-
klassificerade uppgifter.
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Sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror
sdkerhetskdnslig verksamhet och som ddrmed omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400) eller som skulle ha
omfattats av sekretess enligt den lagen, om den hade varit tillamplig.

Sakerhetsskydd innebér alltsd att kommunen ska vidta forebyggande
at-gdrder for att skydda mot brott som kan hota Sveriges sdkerhet,
sasom bland annat spioneri, sabotage och terroristbrott. Verksamhet
som omfattas av sikerhetsskyddslagstiftningen ska ha det
sdkerhetsskydd som behtvs med hansyn till verksamhetens art,
omfattning och 6vriga omstandigheter. Skyddsvarda resurser ska
regelbundet inventeras i en sikerhetsskyddsanalys som &r kopplade
till hot, risk och sdrbarhet. Sdkerhetsskyddets fokus &r skydd mot
antagonistiska hot.

Det ytterst ansvaret for sakerhetsskyddet i kommun, bolag och
forbund vilar pa kommunstyrelsen. Ansvaret for sikerhetsskyddet
foljer dock i forsta hand det ordinarie verksamhetsansvaret.
Sakerhetsskyddschefen utovar under kommunstyrelsen kontroll
over att sakerhetsskyddet finns, ar tillrackligt och fungerar.
Sékerhetsskyddschefen ska vidare samordna skyddet samt
sdkerstilla att berord personal ges erforderlig utbildning.

Séakerhetsskyddschefen tillsammans med bitrddande sdkerhets-
skyddschefer ansvarar for att det i Arboga kommun tas fram en
sdkerhetsskyddsplan med tillhtrande sidkerhetsanalys. Respektive
namnd och styrelse bitrdder sikerhetsskyddschefen med
genomforandet av analysen.

Sammanstallning -generell hotbild

Forsamrat sékerhetspolitiskt lage

Inget paverkar den globala geopolitiska och geoekonomiska
utvecklingen mer &n rivaliteten mellan Kina och USA (MUST). I den
globala maktkampen &r bland annat teknik, rdvaror, kunskap och
innovationsformdgan hdrdvaluta. For att bli en global stormakt ar
det nédvindigt att ligga 1dngt framme inom dessa omraden (SAPO).
Stormaktskonkurrensen blir mer allomfattande. Den militdra
rivaliteten dr fortsatt central, och omfattar allt tydligare dven cyber-
och rymddoménerna samt informationsmiljon. Trenden att anvénda
teknologi och ekonomi som sdkerhetspolitiska verktyg och att se
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dem som integrerade delar av den nationella sdkerheten fortsitter att
forstarkas. (MUST). Sékerhetslédget i Sveriges ndaromrade har pa
mycket kort tid allvarligt férsamrats. Rysslands krig mot Ukraina har
skapat den allvarligaste sdkerhetspolitiska krisen sedan andra
varldskriget. Ryssland hotar den europeiska sidkerhetsordningen och
har genom sin invasion kastat in varlden i en internationell kris. Det
nya sdkerhetspolitiska ldget kommer att préagla utvecklingen pa bade
kort och lang sikt och stilla nya krav pa Sveriges formdga att skydda
sina intressen (FRA).

Naromradet

Sveriges naromrade dr i sin helhet fortsatt av stort militdrstrategiskt
intresse for savil Ryssland som USA. Kina har ett 6kat strategiskt
intresse av Arktis, liksom av tillgang till svensk hogteknologi for
bade civila och militdra &ndamadl (MUST). Redan innan den
nuvarande sdkerhetspolitiska krisen utvecklades kunde FRA under
2021 se att den militira aktiviteten i Ostersjbomradet fortsatte att
oka. Ovningarna som FRA f6ljt under &ret har 6kat inte bara i
omfattning, utan dven i komplexitet (FRA).

Hotbilden - Ryssland, Kina och Iran utgér de storsta hoten (SAPO)

Hoten mot Sverige dr komplexa. Sverige utsdtts for attacker fran
stats-aktorer hela tiden (FRA). Sveriges forsvarsformaga &r idag inte
bara beroende av att skydda véra militdra resurser. Det &r ocksd av
stor vikt att vi skyddar var samhallskritiska infrastruktur fran
intrang och angrepp (MUST).

Vapnat angrepp pa Sverige kan inte uteslutas

Rysslands formaga att genomfora ett militdrt angrepp mot Sverige
utgor den dimensionerande hotbilden for Forsvarsmakten.
Formdgan till insats med kdrnvapen &r en viktig del av rysk
avskrdckning och central for landets stédllning som stormakt. Den har
fortsatt hogst prioritet inom den militdra formageutvecklingen.
Ryssland prioriterar ocksa cyber- och rymddomaénerna,
langrackviddiga vapen och ledningssystem. (MUST).

Hybridkrigféring — grézon — icke-linjar krigféring

Hotbilden forandras standigt och kdnnetecknas idag i hog
utstrdackning av hot som kan beskrivas med begreppen grazon,
hybridhot och icke-linjdr krigféring. Hoten kan uppenbaras i
samhadllets alla sektorer. Angrepp pa kritisk infrastruktur utgor ett
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allvarligt hot och kan forberedas i fred. Metoderna dr ofta
fornekbara, dolda och tvetydiga. Instrumenten spanner fran
cyberangrepp till pdverkansoperationer och utnyttjande av
ekonomiska beroenden. Underrittelse- och sdkerhetstjansterna i
Ryssland, Kina och Iran &r centrala och resursstarka aktorer, vars
agerande utomlands kan innefatta vdldsanvandning dven i fredstid.
(MUST).

Underrattelsehotet

Hotet mot Sverige fran utlandska underrattelsetjanster fortsitter att
oka (FRA). Det kan handla om information om var militdra formaga,
om industrispionage, om angrepp mot forskning (FRA). Ryska
underrittelse-officerare rekryterar fortlopande agenter i Sverige.
Ryssland bedriver fortlopande inhdmtning av information och
kunskap for att stdarka rysk industri och forsvarsformdaga bland annat
genom industrispionage och cyberspionage mot svenska forsvaret,
industrin och forskning och utveckling (SAPO).

Det kinesiska underrattelsehotet har breddats och fordjupats och
omfattar dven cyberspionage, strategiska uppkop och patryckningar
eller hot mot bland annat svenska politiska beslutsfattare, forskare
och offentliga personer. Kinesiska underrittelsetjanster bedriver
flyktingspionage mot dissidenter och personer i den tibetanska och
uiguriska miljon i Sverige. Det forekommer &ven att den kinesiska
staten nyttjar kinesiska medborgare vid svenska hogskolor och
universitet i syfte att inhdmta teknik och kunskap som okar den
kinesiska militira fosrmagan (SAPO).

Den iranska statens flyktingspionage i Sverige &r riktat mot
minoritetsgrupper som den iranska regimen uppfattar som ett hot.
Iran bedriver ocksa industrispionage som framst riktas mot svensk
hogteknologisk industri och svenska produkter som kan anvandas i
kdrnvapenprogram. Iranska underrittelseofficerare agerar bland
annat under diplomatisk tickmantel i Sverige (SAPO).

Paverkansoperationer

Misskreditera makthavare eller splittra landet. De (statsaktorer)
soker efter sarbarheter som kan anvindas i framtiden for att sla ut
kritisk infra-struktur eller andra system (FRA). Frammande makt
lagger avsevarda resurser for att f4 individer i Sverige att idka
sjdlvcensur. Ndr personer som bor i Sverige utsitts for hot,
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patryckningar och i vérsta fall rena angrepp for att hindras att
anvdnda sin lagstadgade yttrandefrihet, &r det inte bara ett hot mot
enskilda personer, utan ytterst dr det ett hot mot Sveriges demokrati
och vér territoriella suveranitet (SAPO).

Cyberangrepp
Cyberangrepp fortsétter att vara ett allvarligt hot mot vara alltmer
digitaliserade samhillen (FRA). Cyberomradet anvénds for

underréttelseinhdmtning, padverkanskampanjer och forstérande
angrepp (SAPO).

Har ar de vanligaste bristerna FRA finner:

» Otillracklig kunskap om hotbilden och otillrdckliga resurser.

* Bristande forstdelse hos ledningen for behov av atgarder

* Outsourcing skapar sdrbarheter och forsvagar
informationssdkerhetskompetensen inom organisationen

* Bristande kravstillning vid nya upphandlingar och avtal. Vilket i
sin tur kan leda till: o Grundldggande svagheter i utformningen av
nétverk och it-system

o Brister i intern dokumentation och regelverk kring
informationsséakerhet

o Existerande sidkerhetsfunktioner i system anvands inte

o Brister i separationen mellan system

o Bristande l6senordshantering och -policy

o Generellt begransad formdga att hantera IT-incidenter

o Avsaknad av/felaktigt implementerad multifaktor-autentisering
o Bristande kontohantering sdsom livscykelhantering och
administratorsrattigheter

Terrorism och valdsbejakande extremism

Det sammantagna terrorhotet mot Sverige utgor ett forhojt hot (3) pa
en femgradig skala (NTC). Den vdldsbejakande extremismen utgor
bade ett attentatshot och ett forfattningshot. Valdsbejakande
extremism, oavsett om den dr hoger, véanster eller islamistisk,
erbjuder en rad forenklade 16sningar pa det som uppfattas som
problem. Sdkerhetspolisen ser en utveckling dér allt fler
sympatiserar med valdsbejakande extremisters ideologi, och allt fler
attraheras av deras propaganda (SAPO)

. Den valdsbejakande extremismen och den grovt organiserade
brottsligheten gods av utanforskap i samhallet. En utveckling som
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ses dr hur aktorer i dessa miljoer gatt fran att bara verka illegalt till
att nu alltmer sammanflitas med legala strukturer. (SAPO).

Sakerhetsskydd

Samtidigt som underrittelsehotet forandrats dr sdrbarheterna i
Sverige stora. Digitaliseringen och skyddsvarda verksamheters
bristande sdkerhetsskydd har bidragit till detta. Ett samhdlle med ett
robust sdkerhetsskydd dr nodvandigt for att Sverige ska vara mojligt
att forsvara. Om det civila samhadllet brister i sdkerhetsskyddet kan
en angripare lamsla landet genom sabotage och dd far de militdra
forsvarsinsatserna ett betydligt simre utgéngslige (SAPO).

Samverkan

Genom samverkan okar formagan att bedéma och reducera hot och
sarbarheter (SAPO). Samverkan pa bred front mellan myndigheter,
men ocksd med ndringslivet, dr idag dnnu viktigare dn tidigare.
Samverkan &r extra viktigt ndr det kommer till de sa kallade hybrida
eller icke-linjdra hoten. Ett bmsesidigt informationsutbyte och en
ndra dialog dr nyckeln till framgang (MUST)

Anders Neuman Ylva Petersson
Tf kommundirektor kanslichef
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